Техническое задание на закупку подменного беспроводного оборудования CISCO C9124AXD/AXI-R  либо CISCO C9124AXD/AXI-E и блоков питания к нему (временная мера для обеспечения непрерывности отгрузочно‑приёмных процессов)
Предпосылки и обоснование
На складах Северная, 105 и Северная, 81 отмечается постепенный выход из строя точек доступа Cisco, что создаёт реальный риск замедления или остановки процессов приёмки и отгрузки товаров, с прямым влиянием на операционную деятельность АО «Лада‑Имидж».
В соответствии с Указом Президента РФ от 30.03.2022 №166 и Постановлением Правительства РФ от 14.11.2023 №1912 организация обязана при закупках предпочитать отечественные ПАК/ПО для значимых объектов критической информационной инфраструктуры. Плановая модернизация сети под отечественное оборудование запланирована, но не исполнена из‑за секвестирования бюджета.
В связи с вышеизложенным требуется временное приобретение точек доступа CISCO C9124AXD/AXI-R либо CISCO C9124AXD/AXI-E и блоков питания к ним для поддержания работоспособности складов до момента поставки и ввода в эксплуатацию отечественного оборудования.
Цель закупки
Обеспечить оперативное восстановление и поддержание бесперебойной беспроводной связи в складских комплексах, чтобы исключить простой и нарушение процессов логистики.
Обеспечить минимальный функционал безопасности и интеграции с существующей сетью до момента замены на отечественные решения.
Требуемый объём и сроки
Точное количество точек доступа: 10 штук.
Точное количество блоков питания к точкам доступа: 10 штук
Предлагаемый ориентир срочности: поставка и доставка не позднее 14 календарных дней с момента подписания договора/заказа.
Поставка должна рассматриваться как краткосрочное срочное решение до момента проведения полной модернизации сетей и замены оборудования CISCO на оборудование отечественных вендоров.
Основные технические требования к оборудованию
Модель: CISCO C9124AXD/AXI-R  либо CISCO C9124AXD/AXI-E (как максимально соответствующее используемым в данный момент точкам доступа и способное интегрироваться в существующую сеть WI-FI без необходимости перенастройки всей сети). 
Функциональные требования:
1. Поддержка стандартов 802.11n/ac/ax и совместимость с существующей инфраструктурой Cisco (контроллеры/виртуальные контроллеры) или автономный режим работы при отсутствии контроллера.
2. Поддержка аутентификации 802.1X (RADIUS), WPA3/WPA2 Enterprise.
3. Возможность VLAN‑разделения трафика, настройка SSID с привязкой к VLAN.
4. Поддержка SNMPv3, централизованных логов (syslog), NTP.
5. Функции fast roaming/PMK caching для корректной работы мобильных сканеров в зоне склада.
Требования к безопасности и управлению:
· Доступ к управлению по SSH с использованием ключей/паролей; отключение ненужных телеметрий и автоматических outbound‑сервисов (обновлений в облако) до согласования с ИТ‑безопасностью.
· Возможность локального обновления прошивки через внутренние репозитории/FTP/HTTPs.
· Поддержка шифрования управления и логирования.
Гарантии и поддержка:
Минимум 12 месяцев аппаратной гарантии.
Техническая поддержка поставщика в РФ (контакты и SLA).
Требования к комплекту поставки и документам
Комплект поставки: точки доступа, крепления (производственные/потолочные/стенные, если входят в штатный комплект поставки от производителя), блоки питания.
Юридическая и процедурная обоснованность закупки
Закупка нацелена на минимизацию операционных рисков и рассматривается как временная мера до исполнения программы модернизации на отечественное оборудование.
Финансовые аспекты
Данные расходы относятся в разряд оперативных расходов на поддержание непрерывности бизнес‑процессов.
Закупка будет производиться из бюджета ИТ.
Просьба дирекции закупок:
· Согласовать проведение срочной закупки 10 точек доступа CISCO C9124AXD/AXI-R  либо CISCO C9124AXD/AXI-E и блоков питания к ним в качестве временного подменного оборудования.
· Подготовить и провести процедуру закупки с ускоренным рассмотрением, обеспечить юридическое сопровождение и представить проект договора на утверждение в срок до 3 рабочих дней с учетом критичности закупки 
Контактные лица:
ИТ‑контакт для технических вопросов: Ефимов Михаил Александрович, главный специалист, mikhail.efimov@vaz.ru]

